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NO HAY NADA QUE GARANTICE AL 100% LA INVULNERABILIDAD DE LAS MEDIDAS DE SEGURIDAD

TIEMPO
A MAYOR... RUIDO MAYOR EFECTIVIDAD DE MEDIDAS DE SEGURIDAD
HERRAMIENTAS

CIRCUNSTANCIAS QUE DETERMINAN LA VULNERABILIDAD DE UN EDIFICIO

TIPO DE VIVIENDA UBICACION HORARIOS MEDIDAS DE SEGURIDAD
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¢,Qué es una Norma?

Documento técnico
desarrollado por un
organismo de normalizacion

reconocido. UNE EN, UNE ES,
¢cPara qué sirve? 1ISO, AENOR, SKG, AR2, Vds...

Todos los productos
fabricados bajo una norma,
tienen garantizados unos
niveles de calidad y seguridad
Minimos
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http://www.minetur.gob.es/industria/es-ES/Servicios/calidad/Paginas/legislacion-basica.aspx?Faq=Normalizaci%C3%B3n#dt9
http://www.aenor.es/aenor/normas/normas/quees_norma.asp

NORMA EUROPEA UNE-EN 1627:2011

 Especifica los requisitos y sistemas de
clasificaciobn para las caracteristicas de
*resistencia a la efraccibn de puertas
peatonales, ventanas, fachadas ligeras, rejas y
persianas

NOoRMA EspaNoLA UNE 85160:2013

« La norma es de aplicacion al conjunto de la

puerta (incluido su marco y herrajes) y a su
metodo de instalacion.

La norma define
*RESISTENCIA A LA
EFRACCION como la
capacidad de un producto
para resistir intentos de
entrada forzada utilizando
la fuerza fisica y con la
ayuda de herramientas
predefinidas en una sala o
area protegida.
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http://www.eurosegur.com/w/87/une-en-1627
http://www.maldonado.es/

Clase de
resistencia

GRADOS RESITENCIA A LA EFRACCION

Método anticipado e intentos para poder entrar

El ladrén ocasional intenta entrar utilizando herramientas pequenas y sencillas y la violencia fisica como patadas,
embestidas con el hombro, elevacion, arrancamiento. El ladron normalmente desconoce el posible botin y el riesgo que
esta dispuesto a asumir es bajo.

El ladron ocasional ademas intenta entrar utilizando herramientas sencillas como por ejemplo destornilladores, alicates,
cunas y pequenas sierras manuales para atacar rejas y bisagras visibles. El ladron normalmente desconoce el posible botin
y el riesgo que esta dispuesto a asumir es bajo.

El ladron trata de entrar utilizando una barra de una, un destornillador adicional y herramientas manuales como un
pequernio martillo, punzones y un taladro mecanico. El ladron normalmente desconoce el posible botin y el riesgo que esta
dispuesto a asumir es medio.

El ladron con practica usa ademas un martillo pesado. hacha, cinceles y un taladro motorizado que funciona con
bateria. El ladrén espera un botin razonable, no esta tan preocupado por el nivel de ruido y el riesgo que esta

dispuesto a asumir es mayor.

El ladron experimentado usa ademas herramientas eléctricas como taladros, sierras de espadin y una amoladora
de angular con un disco de 125 mm de diametro maximo. El ladron espera un botin razonable, actua de forma
resolutiva en su esfuerzo por entrar y esta bien organizado. Le preocupa poco el nivel de ruido y el riesgo que esta
dispuesto a asumir es alto.

El ladron experimentado usa ademas una piqueta, potentes herramientas eléctricas como taladros y sierras de espadin,
y una amoladora de angular con un disco de 230 mm de diametro maximo. El ladrén espera un buen botin, actaa de
forma resolutiva en su esfuerzo por entrar y esta bien organizado. No le preocupa el nivel de ruido y el riesgo que
esta dispuesto a asumir es alto.

UNE1627:2011 Grado:3 y SUPERIOR

UNE1627:2011 Grado:4 y SUPERIOR
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Herramientas profesionales para ataques SIN ruido
UNE 85160:2013
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Magic key de borjas Extractor

Mordaza de prezidn Rompebombilos Iman neodimio

Herramientas profesionales para ataques CON ruido

UNE 85160:2013
Radial Sierra de sable bimetal Taladro eléctrico Amoledora recta

Brocas y fresas con mayor potencia y avance
en el corte de puerta, escudo y cilindro
UNE 85160:2013

Brocas de metal duro Srocas cuadrada carburo Fresa espiral



http://www.eurosegur.com/w/87/une-en-1627
http://www.puertasherrero.com/

CONCEPTO CLASICO DE PUERTAS DE SEGURIDAD

Puerta de “seguridad”: contradiciendo su nombre, es aquella que carece de medidas de
seguridad adicionales al margen del material con el que esta construida (madera, aluminio,
forjado hierro...). Carece de herrajes de seguridad de origen.

(sin Grado)

Puerta blindada: aquella que ademas del material de construccion, generalmente de
madera, tiene una o dos laminas metalicas (max 0.8 mm) instaladas en su interior. El marco
puede ser de madera, “DM”... Suele tener herrajes de seguridad de origen.

(Grado | a Grado II).

Puerta acorazada: compuesta por un marco y premarco de acero al que se sueldan las
bisagras y en la que la hoja de la puerta esta fabricada en chapa de acero y perfileria de
acero. Suelen tener pivotes antipalanca, chapa de manganeso, acero galvanizado y rotura
de puente termino. Pueden tener diferentes tipos de herrajes de seguridad.

(Grado Il -a,b,c- a Grado VI —a,b,c-).

En |a actualidad se considera puerta de seguridad aquella
gue tenga grado 3 0 SUPEriOr gambienape

-



BOMBILLO O CILINDRO

CERRADURA DE EUROPEREFIL
(PARA BOMBILLO O CILINDRO)

HERRAJES DE SEGURIDAD

También llamado cilindro o bombillo. Es
la pieza donde se inserta la llave (en
las cerraduras con bombin, que no son
todas) y que aloja el mecanismo que
decide qué llaves accionan la
cerradura.

Hay muchas clases de bombines, pero
los mas comunes son insertados en las
cerraduras de europerfil, donde los
bombines pueden ser sustituidos
independientemente de marca, por ser
un modelo estandarizado.

ESCUDO PROTECTOR

El escudo es una pieza metalica
gue se sitla en la parte exterior de
la puerta, en la zona del bombin.
La funcion bésica del escudo es,
proteger el bombin, dificultando o
incluso impidiendo que aquel sea
atacado (rotura, extraccion o
manipulacion)

CERRADURA DE BORJAS

Tipo de cerradura caracterizada
por su llave tubular terminada en
una estructura aplanada con
diversos dientes. Eran comunes en
las puertas acorazadas pero en la
actualidad estan obsoletas porque
el 90% pueden ser abiertas con la
herramienta denominada Magic
Key.




IMAN

Técnica utilizada en puertas férricas, generalmente los portales
de acceso a los edificios de viviendas. Se coloca un pequeio
iman en la parte superior del marco de la puerta, en el lado
qgue se ubique el resbaldon. El iman impide que se accione el
mecanismo de blogueo en la puerta.

TROZOS DE PAPEL / PLASTICO / HILO / LANA / GOMAESPUMA

Técnica utilizada en las puertas de las viviendas. Estos
elementos son colocados entre el marco y la puerta (papel,
plastico) o directamente en el bombin (hilo, lana,
gomaespuma). Actian como testigos para saber si la puerta se
abre o cierra y saber asi si la vivienda esta ocupada.

MIRILLA MANCHADA O EXTRAIDA sl

Técnica empleada que emplean los delincuentes para evitar ser
identificados por posibles testigos de las viviendas colindantes.



TECNICAS DE APERTURA

SIN SIGNOS EXTERNOS DE FUERZA CON SIGNOS EXTERNOS DE FUERZA
/Resbal()n ) /Fractura de bombin \
Ganzuado Extracciéon de bombin
Magic Key Uso de palanqueta
Bumping Uso de Ilave articulada
\Impressigningj Uso de destornillador

\Extraccién de miriIIa/
-




RESBALON

Se manipula el resbalon de la puerta utilizando una
lamina fina semirrigida que se introduce entre la
puerta y el marco. Esta técnica es empleada cuando
la puerta solo esta cerrada mediante este
mecanismo.

PLASTICO RESBALON




GANZUADO

Se manipulan manualmente los sistemas internos de blogueo del
bombin con un alambre fuerte doblado en la punta denominado
ganzua, igual a como lo haria la llave.

i i
Or S . y
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“KIT GANZUA TECNICA” “GANZUAS CASERAS”

-




MAGIC KEY

Técnica utilizada Unicamente en las cerraduras de “borjas o gorjas” a
la que da nombre la herramienta que se utiliza para ello, la
denominada MAGIC KEY. Es una herramienta tipo ganzua que
permite mediante la insercion de diferentes accesorios (puntas) en
funcion de la marca y modelo de la cerradura, simular la llave original
(llave de paleton) y abrir la cerradura.




BUMPING

La técnica consiste en golpear ligeramente la llave
bumping dentro de la cerradura para hacer saltar los
pitones, liberando el giro de la llave, permitiendo asi abrir
la cerradura.




IMPRESSIONING

Técnica por la que se caca una “impresion” de la clave del cilindro. Hay dos modalidades:

» Impresion sobre llave dentada. Tomando como base una llave virgen, se introduce en el bombillo y mediante
giros se marcan los pines. Después se va sacando y limando hasta reproducir los picos y valles de la clave del
bombillo.

» La derivada del “Bumping”, que consiste en revestir la llave maestra “bump”, utilizada en dicho método, con
una capa de “papel de aluminio” o cinta metélica adhesiva (del tipo utilizado en fontaneria e instalacién de aire
acondicionado), lo suficientemente fina que permita ser introducida en el cilindro sin dificultad. Una vez se
tiene la llave modificada, se introduce en el cilindro y se hacen giros continuos a izquierda y derecha hasta
conseguir que los propios pines internos se “impriman” en la capa de aluminio hasta que la llave tenga las
mismas posiciones que la original y abra al cilindro. Hay variantes en las que se introduce el material
maleable con la llave en el cilindro.



El delincuente ejerce fuerza sobre cualquier elemento de seguridad para acceder al interior de la vivienda
/establecimiento/ trastero, etc.

La fuerza puede ser sobre puertas o ventanas mediante el uso de palanquetas o destornilladores o directamente
sobre el bombin de la puerta, con el fin de extraerlo y fracturarlo para poder desbloquear la cerradura.

“KIT BASICO” RF ESTABLECIMIENTOS “KIT BASICO” RF DOMICILIOS

-



Los elementos de seguridad que se utilicen, afiadiran dificultad y/o tiempo ante una apertura de puertas no deseada.

Hay que recordar que aquellos elementos de seguridad fabricados bajo normativa especifica:

ofreceran unos estandares de calidad que no tendran aquellos fabricados sin ningun sello de calidad

VIGILANTES / CONSERJES / PORTEROS

Es una medida de seguridad utilizada en multitud de fincas y comunidades y su
efectividad dependera de varios factores tales como su horario, perfil profesional o
dedicacion (vigilante de seguridad, portero/vigilante, portero/encargado servicios
mantenimiento...)

Tiene un gran valor disuasorio, aunque al igual que otras medidas de seguridad, su
presencia no evita los robos completamente. De tal manera que esta medida se
recomienda, en la medida de lo posible, como complemento a las particulares de
cada vivienda.

Lo més efectivo seria contratar a una persona especializada en tareas de seguridad,
control de accesos y camara, etc, separando sus funciones de las de mantenimiento.

Dicho personal debe estar pendiente de personas ajenas al edificio/urbanizacién, en
el interior y alrededores; y en caso deteccién de personas o vehiculos extrafios
(recomendable anotar las matriculas) comunicar inmediatamente al 091 dicha
anomalia para su comprobacion.

-

CONSERJE




PORTALES

* Ni porteros / conserjes ni los vecinos de la finca deberan permitir ni facilitar el acceso a la misma a personas desconocidas.

* Los responsables de seguridad o mantenimiento revisaran los accesos a la finca para comprobar que no hay elementos que permitan el acceso al edificio. Un ejemplo son los imanes, que
colocados en la parte superior de las puertas, en el lado correspondiente a la cerradura, impide que el mecanismo de blogueo del resbalén se active, dejando asi la puerta abierta.

* Elresbal6n de las puertas de los portales son manipulados para una entrada no autorizada, por lo que se recomienda la instalacién de puertas con resbalén cuadrado.

* Se recomiendo ademas reforzar la puerta del portal con bombines precortados que eviten la extraccién del mismo junto con muelles y/o retenedores, que aseguren que la puerta se cierra de
manera efectiva.

Bombin precortado
P Retenedor

_—

Cerradura auto-blocante Muelle recuperador




VIVIENDAS .

990433

i vi i i 2~ P
« Para evitar una entrada en la vivienda no autorizada, se recomienda dar al um“m‘lmm ““

menos un giro de vuelta a la llave, para evitar que la puerta esté cerrada 0000011041568 02.S02.SE.030040M.05C.L

solo con el resbalén y por tanto sea vulnerable su manipulacién. ot - Mom

* Los bombines deberian ser de calidad, es decir, aquellos que estén
fabricados bajo alguna normativa (UNE EN, UNE ES, ISO, AR2, ABS, Vds,
SKG...). Los bombines que no estan fabricados bajo estos estandares de
calidad, son mas facilmente manipulables y apenas ponen resistencia a su
apertura de manera ilicita.

+ Ademés, complementar el bombin con la instalacién de un escudo protector
afadirda mas dificultad a la hora de acceder al bombin para su
manipulacién.

A0t L U ||

+ En la medida de lo posible, se instalaran puertas de seguridad de grado 3
en adelante.

* En cuanto a las ventanas, sobre todo los chalets, asi como aquellas
urbanizaciones con pisos con bajos y primeras plantas accesibles por
escalo y sin rejas, las ventanas con hojas deslizantes (frente al tipo oscilo-
batientes) son las mas vulnerables ya que basta con aplicar cierta presion a
la altura del cierre, o en la parte inferior para desbloquearlas.

+ Para este Ultimo tipo existe un cerrojo que bloquea las hojas de las
ventanas o las persianas que impide su movilidad por el exterior,
dificultando su apertura.




TRASTEROS

En aquellas fincas donde el acceso a los trasteros sea a través de los
ascensores, un elemento de seguridad es colocar llave en el ascensor para
acceder a las plantas donde estén ubicados.

Se aconseja colocar un cerrojo adicional superpuesto a la puerta como
medida disuasoria.

Al igual que los bombines de las viviendas, éstos deben contar con unas
garantia minimas, por lo que de nuevo se aconseja colocar aquellos
fabricados bajo un certificado o norma de calidad. De igual forma, los
bombines precortados aseguran una deformacién controlada que impedira
su extraccion.

En la medida de lo posible, se colocard una puerta de seguridad de
caracteristicas similares al grado 3 en adelante en la zona de acceso a los
trasteros o en el propio trastero, con la consiguiente inversion colectiva o
individual. Si la inversién se hace en el acceso a los trasteros, ya actia de
efecto disuasorio. Si la inversién se hace en el propio trastero, éste contara
con un elemento mas de seguridad.




CAMARAS DE SEGURIDAD (CCTV)

* Su instalacion se ha extendido a numerosas comunidades de vecinos.
Aunque no se ha conseguido totalmente el efecto disuasorio perseguido,
principalmente por la visibilidad de las camaras y del cartel que las anuncia
(obligacién que establece la LO 15/99 de Proteccion de datos de caracter
personal, sobre el deber de dar de alta la instalacién e informar que se esta ﬁ,-
en una zona video vigilada), cierto es que evitan la actuacién de cierto tipo b

de delincuentes. \

+ Ademas resultan de gran ayuda para la investigacion policial del hecho, \s ot
aportando pruebas del aspecto fisico, ropa, via de entrada y modus L S= 4 '
operandi de los autores del hecho.

+ Para reforzar su efectividad, numerosas comunidades han optado por
ocultar algunas de las cdmaras de seguridad, sobre todo aquellas que
estén en zonas de paso del interior del edificio o urbanizacién,
instaldndolas en el interior de carcasas de otros aparatos eléctricos
comunes en los edificios (sensores, detectores de humo...).

* Su instalacion debe ser en paredes y techos bajos, a una altura que
permita la grabacion del rostro, evitando planos casi verticales desde @*
grandes alturas.

+ Debe haber una correcta iluminaciéon que permita una grabacion 6ptima,
evitando las zonas oscuras o a contra luz.

* Otra novedad es la inclusion del video portero en el sistema de CCTV
mediante la conexioén de la camara que llevan instalada como un canal mas
de grabacion. Esto posibilitaria tener una imagen frontal de todos las o
personas que acceden a la finca, sobre todo de aquellos que mediante o
engafio acceden ilegitimamente al edificio haciéndose pasar por falsos '
comerciales, carteros...
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CAMARAS DE SEGURIDAD (CCTV) — ASPECTOS LEGALES A TENER EN CUENTA

La instalacion de cAmaras de vigilancia requerira la adopcién de acuerdo por 3/5 partes de la comunidad, segun establece el art. 17,1 de LPH, quedando obligados todos al pago de alcanzarse
ese quérum.

El acuerdo debe ser previsto a la instalacion del sistema de video vigilancia y serd adoptado como medida de seguridad, que gquedara aprobado y recogido en Acta. Por tanto, no puede
entenderse que quede afectado el derecho a la propia imagen por el echo de salir en la imagen, ya que existe una cobertura de acuerdo comunitario adoptado por todos los que han optado por
hacer vida en comunidad y sujetarse a los acuerdos de una mayoria.

« CARTELES DE VIDEOVIGILANCIA: Se deben instalar en un lugar visible y notorio.
+ CLAUSULAS DERECHOS ARCO: En la instalacién, deben estar a disposicion de quien lo solicite, las clausulas de acceso, rectificacion, cancelacion y oposicion correspondiente.

+ CONTRATO DEL RESPONSABLE DEL TRATAMIENTO. Se debe autorizar y declarar que la empresa que se encarga del mantenimiento tendra acceso a las imagenes con las limitaciones y
usos establecidos por Ley.

+ ACCESO A IMAGENES: Cada persona con autorizacion para acceder a las imagenes debe tener un usuario y contrasefia diferente al resto.

* VIGENCIA: Las imagenes deben auto borrarse transcurridos 30 dias.

+ CAPACIDAD: Es aconsejable que el sistema tenga capacidad para grabacion de al menos 15 dias.

* ALTA: Salvo instalaciones especiales, debe darse de alta en el fichero de video vigilancia de la Agencia Espafiola de Proteccion de Datos de caracter Basico.

+ CAMARAS EXTERIORES: Se permite la instalacion de este tipo de camaras siempre que su objetivo sea proporcionado y coherente con el objetivo perseguido (no es necesario captar toda
la acera y coches que circulan por la calle para vigilar la puerta de acceso)




PERSONAS MENORES,
MAYORES Y/O DEPENDIENTES

Una medida de seguridad a tener en cuenta por parte de
familias con nifios, personas mayores 0 con algun tipo de
dependencia, es la instalaciébn de bombines de “doble
embrague” que permitan abrir la puerta desde el exterior aln
cuando esté la llave puesta en el interior.

El bombin de doble embrague es igual de seguro que el
bombin de simple embrague, sin embargo, con este ultimo
se evita que se pueda entrar con llave desde exterior,
haciéndolos en cierto modo mas “peligrosos” para estos
colectivos, ya que impiden la posibilidad de rescate en el
caso de accidente doméstico que pueda suceder en la
vivienda.

Por lo tanto, salvo problemas técnicos, seria deseable
instalar sistemas de doble embrague para que cualquier
persona no se quede encerrada en la vivienda sin posibilidad
de rescate.

De igual manera, la instalacion de un pomo o botén en el
interior de la vivienda permitird la apertura y el cierre de
manera facil desde el interior, sin necesidad de llave.

w

r
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Normal

Doble embrague

Botdn

-




Actian como marcadores y son colocados por los
delincuentes para ver si la puerta se abre o cierra'y
por tanto saber si hay movimiento en la vivienda

* En el marco de las puertas de la vivienda
encuentra pequefios trozos de papel o plastico.

+ Dentro del bombin
gomaespuma o plastico
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Encuentra en su vivienda algun objeto que no
reconozca, como calcetines. Pueden haber sido
utilizados a modo de guante y procedan de otra

vivienda.
EEEEmEEEEE

La mirilla est4 sucia o ha sido manchada con
vaselina o cacao de labios. Es una técnica
utilizada por los delincuentes para evitar ser
observados y posteriormente reconocidos, por
testigos de viviendas colindantes.

Encuentra un pequefio iman en el marco
metalico del portal, porque es una técnica
empleada por los delincuentes para evitar que
la puerta se cierre y permitir el paso
posteriormente.
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