Pautas para prevenir a los ciudadanos de los posibles peligros en la red

La Policia Nacional lanza la campana “Doce
Campanadas de Seguridad en Internet” con el
objetivo de comenzar el 2016 seguro

= Bajo el claim “Este ano entra con buen pie y no te atragantes con los
delitos”, caras conocidas del mundo del cine, la television, el deporte y la
musica colaboran con la Policia con doce consejos practicos para evitar
convertirse en una cibervictima

= Desde hoy, y hasta final de afo, se difundiran en los perfiles de la Policia
Nacional en Twitter, @policia, en Facebook, Instagram y en
www.youtube.com/policia los diferentes video-consejos sobre sextorsion,
phishing, violencia de género, bullying y otros delitos en la red

=  Con esta iniciativa, online y offline, ademas de prevenir los delitos 3.0, la
Policia Nacional quiere aprovechar para desear una felices y seguras fiestas
navidefas a todos los espanoles

21-diciembre-2015.- La Policia Nacional lanza hoy la campafia “Doce Campanadas
de Seguridad en Internet’ con el objetivo de comenzar un 2016 seguro y prevenir a
los ciudadanos de los posibles peligros en la red. Bajo el claim “Este afio entra con
buen pie y no te atragantes con los delitos”. Caras conocidas del mundo del cine, la
television, el deporte y la musica colaboran con la Policia con doce consejos
practicos para evitar convertirse en una cibervictima. Desde hoy, y hasta final de
afio, se difundiran en los perfiles de la Policia Nacional en Twitter, @policia, en
Facebook, en Instagram y en www.youtube.com/policia los diferentes video-
consejos sobre sextorsion, phishing, violencia de género, bullying y otros delitos en
la red. Con esta iniciativa, online y offline, ademas de prevenir los delitos 3.0, la
Policia Nacional quiere aprovechar para desear unas felices y seguras fiestas
navidefias a todos los espafioles.

Doce consejos de sequridad

La Policia Nacional lanza en sus redes sociales una nueva campaiia, con el eslogan
‘Doce Campanadas de Seguridad en Internet’. En esta ocasion esta accion de
prevencion y concienciacion va dirigida a menores, jovenes y mayores usuarios de
Internet y las RRSS. Este reclamo no es una novedad, sino uno mas dentro de un
largo elenco de iniciativas con diferentes tematicas —violencia de género, trata de
seres humanos 0 acoso escolar-, que la Policia Nacional utiliza durante todo el afio
para prevenir, alertar y evitar que los ciudadanos sean victimas de diferentes delitos.
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Esta campafia es apoyada por varias caras conocidas del mundo de |a television, la
musica, el cine y el deporte. Con ello se pretende llegar al mayor numero de
usuarios de la red, evitando asi que éstos “piquen” en los delitos 3.0. El presentador
Pablo Motos, y varios de sus colaboradores como Trancas y Barrancas y el Hombre
de Negro; los cantantes Pablo Lopez y Antonio Jose; los actores Tito Valverde, Kira
Mir6, Antonio Velazquez o Javier Camara; el humorista Julian Lopez; el futbolista
Alvaro Arbeloa, Alaska y Mario Vaquerizo, -junto con los miembros del Grupo de
Redes Sociales de la Policia Nacional-, son quienes informaran durante estos dias
de los delitos mas habituales en Internet y como evitar ser victima de actividad
ilicitas online.

Del ciberbullying a la sextorsion

Del ciberbullying a la sextorsion, pasando por pornografia infantil, la ciberviolencia
de género, los distintos tipos de estafas y fraudes, -como el phishing, el robo WIFI o
cartas nigerianas-, consejos sobre contrasefias seguras, privacidad en nuestras
RRSS o control parental y educacion en el uso de Internet a los mas pequefios son
los principales temas a tratar en esta nueva campana. Los doce video-consejos se
difundiran a partir de hoy hasta el dia 31 de diciembre e irdan acompafiados de varios
tweets y posts de Facebook que reforzaran la tematica diaria. Siguiendo estas
pequefias pautas que recuerdan los especialistas de la Policia Nacional en redes
sociales se puede evitar ser victima de los diferentes tipos de delitos que se
esconden tras la Web 3.0:

= Ciberbullying.- Internet no es una fantasia, al igual que respetas a tus amigos
en la vida real debes hacerlo en las redes sociales. La Policia Nacional y nosotras
decimos #NOalCiberAcoso, y ¢ tu de que lado estas? jSe inteligente!

= Sextorsion.- ;Haces sexting? jHazlo con cabezal Disfruta como quieras, pero
piensa a quien le envias tu intimidad y sobre todo no te aproveches de las fotos e
imagenes que te mandan. Difundir este tipo de material puede meterte en un buen
lio.

= Pornografia infantil.- Si navegando por la web te topas con pornografia infantil,
no la compartas en tus redes, asi solo le das mas publicidad y con esta accion
puedes cometer un delito. #Denuncialo en denuncias.pornografia.infantil@policia.es
para que agentes de la Policia Nacional puedan investigarlo.

=  Ciberviolencia de Género.- La violencia de genero también es un delito en las
redes. Espiar, amenazar, insultar 0 menospreciar a tu pareja en Internet no tiene
nada que ver con el amor. No dudes en denunciarlo a la Policia Nacional, tanto si
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eres victima como si conoces algun caso en tu entorno. Marca el 091, quierete,
quiere a tu pareja.

=  Compras en webs seguras.- Si vas a realizar compras en Internet, asegurate
de hacerlas en webs oficiales y seguras. jQue no te timen!, busca la “s” al final del
http.

= Hacking/contrasefias.- Evita los hackeos en tu correo y redes sociales, cambia
la contrasefia habitualmente y hazla segura utilizando caracteres alfanuméricos,
evita fechas y datos personales.

= Cartas nigerianas.- Si recibes un mail en el que te hacen ganador de un sorteo
multimillonario y no has participado.... jQué no te metan un gol! o en vez de ganar
perderas tu dinero y seras victima de un timo.

= Control Parental.- Internet es una herramienta de enorme utilidad, ahora
también para los mas peques. Ayudales a navegar, enséfiales los peligros con los
que se pueden topar e instala alguna aplicacion de control parental.

=  Privacidad.- Si te encanta bajarte todas las aplicaciones y estas a la moda en
las mas cool, jno des al boton de instalar sin mirar! y atiende a los permisos de
acceso que debes aceptar a cambio de instalarla gratis. jSe razonable y cuida tu
privacidad!

=  Robo WIFI.- Es tentador tener acceso a Internet gratis pero, recuerda, pillar las
claves del WIFI de tu vecino puede meterte en un lio. No seas un listillo. jPaga o te
meteras en un lio!

=  Phishing.- Para no ser estafado mediante phishing sélo tienes que seguir un
consejo: evita dar tus datos personales o bancarios a través del e-mail, recuerda
que tu banco nunca te pedira datos personales por correo. Mantente alerta.

= Xenofobia y racismo.- No realices comentarios en tus redes sociales que no
sean educados Yy positivos, ni escribas tweets o post que falten al respeto o tengan
connotaciones racistas 0 xenofobas. Sé racional también en Internet y respeta a
tod@s.



