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SEGURIDAD PRIVADA REPRESENTADA EN EL
DIA DE LA POLICIA

El dia 2 de octubre se celebra el Dia de la Policia, fiesta de la Policia Nacional. Este afio, los actos centrales
se desarrollaron en la ciudad de Valladolid.

Desde el 17 al 24 de septiembre estuvo en la Acera de Recoletos de la capital vallisoletana la exposicién
“Medios y museo de la Policia” en la que los ciudadanos pudieron conocer los diferentes vehiculos policiales
histéricos y actuales alli dispuestos. La misma se completaba con varios puestos de diferentes unidades de la
Policia Nacional, estando presentes por primera vez las Unidades de Seguridad Privada representadas por
la Unidad Central de Seguridad Privada de la Comisaria General de Seguridad Ciudadana.

Para la exposicion, la Unidad Central elabor6é un video que daba a conocer a la ciudadania lo que es la
seguridad privada, haciendo un recorrido por su historia, desde sus inicios hasta la actualidad, con especial
hincapié en los momentos que el sector ha vivido junto a Policia Nacional. El video se proyectaba en el “stand”
de la Unidad Central a lo largo de toda la jornada, habiéndose recibido mas de 2500 visitas entre las que se
encontraban profesionales de la seguridad privada. Con ello se acerco este sector a la ciudadania, explicando
su importancia en el buen desarrollo de las diferentes actividades sociales y la estrecha relacién que
mantiene con la Policia Nacional.

También se explicé a los visitantes la figura del Interlocutor Policial Sanitario y a los profesionales de la salud
que se acercaron se les informd sobre los consejos para prevenir agresiones en su lugar de trabajo,
entregandoles un documento desplegable elaborado por la Policia Nacional en el que se recogen los mismos.
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SEGURIDAD PRIVADA REPRESENTADA EN EL
DIA DE LA POLICIA
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PERSONAL DE SEGURIDAD PRIVADA
CONDECORADO EN EL DIA DE LA POLICIA

El 6 de octubre la Comisaria General de Seguridad Ciudadana llevd a cabo, en el complejo policial de
Moratalaz, su acto de celebracién del Dia de la Policia.

En el mismo se impusieron las Medallas al Mérito Policial a los integrantes de esta Comisaria General
reconocidos por su labor durante el presente afio. Asimismo, se han entregado, a propuesta de la Unidad
Central de Seguridad Privada, cuatro medallas a personal de seguridad privada.

iii ENHORABUENA A LOS CONDECORADOS !!!

POoLICiA, NA

UNIDAD CENTRAL DE SEGURIDAD PRIVADA “R@S 2.0” Telf.: 915821004 Email: redazul@policia.es
-4-



LA VENTANA DEL R@S

FENOMENOLOGIA DELINCUENCIAL: FRAUDE

AL CEO

AUTOR: CRISTOBAL ALZAMORA MORENO

El “fraude del CEQ”, incluido en el denominado
Business Compromise Fraud (BEC, por sus siglas en
inglés), es una tipologia basada en técnicas de
ingenieria social, que utiliza el factor humano como
eslabon méas débil de la seguridad, y que tiene como
objetivo el engafio de empleados, con acceso a los
recursos economicos de la empresa objetivo, para
que realicen una transferencia de dinero desde la
cuenta corporativa, saltandose los protocolos de
control establecidos (EUROPOL EC3, s.f.).

La solicitud suele plantearse como una urgencia y/o
con confidencialidad entre el CEO y el empleado, de
manera que se dificulte cualquier tipo de
comprobacion. Los atacantes suelen seguir
procedimientos corporativos, usar lenguaje tipico de la
empresa, etc. para ganarse la confianza de la victima
(UTPJ GC, 2016).

En términos generales, los esquemas de BEC, suelen
presentar tres fases (IEWG, 2019):

Fase 1. Obtencion de informacion y acceso
a las cuentas de correo electrénico de la
victima: Los delincuentes recopilan toda
clase de informacién y documentacion
relativa a la victima y la empresa objetivo,
pudiendo acceder ilegalmente a cuentas de
correo electrénico o a dispositivos
electronicos, a menudo a ftravés de
ingenieria social o de técnicas de hacking.

Fase 2. Transmitir instrucciones de
transacciones de manera fraudulenta: Los
delincuentes utilizan la informacion robada a
la victima para enviar por correo electrnico
instrucciones  fraudulentas de pago o
transmision de datos a la institucion
financiera, tal como lo haria la victima,
utilizando la cuenta de correo electronico de
la victima (en caso de controlarla) o crean
una cuenta falsa que se le parece. El
delincuente puede adjuntar documentos de
respaldo, falsificados o robados a la victima,
a fin de mejorar su aparente legitimidad.

Fase 3. Ejecutar transacciones no
autorizadas: Los delincuentes engafian al
empleado o a la institucion financiera de la
victima para que realicen transferencias que
parecen legitimas pero que, de hecho, no

estan autorizadas o son fraudulentas, en
muchos casos obviando los controles
establecidos por la propia empresa o entidad

financiera.
Los pagos se suelen realizar a cuentas
radicadas en instituciones financieras

extranjeras (IEWG, 2019).

Otras tipologias de BEC

- Suplantacion de identidad de un cliente
comercial de una institucion financiera
El delincuente accede ilegalmente a la cuenta
de correo electronico de un empleado de la
organizacion, o crea una parecida, y la utiliza
para enviar instrucciones sobre transferencias
fraudulentas a la institucion financiera de
esta.

- Suplantacion de identidad de un proveedor
El delincuente suplanta la identidad de un
proveedor de la organizacion y le envia a
esta un mensaje de correo electrénico para
informarle que los pagos de facturas o
depositos futuros deben realizarse a un
nuevo nimero de cuenta, radicada en otro
lugar.

- Intervencion en tramites inmobiliarios
El delincuente compromete la cuenta de
correo electrénico de una de las partes, o
intermediario, de una operacién inmobiliaria
con el fin de alterar las instrucciones sobre el
pago y desviar los fondos de la transaccién o
de las comisiones de los intermediarios.

Ingenieria Social

Podemos definir la ingenieria social, en términos de
seguridad, como: el empleo de técnicas y acciones
premeditadas que permitan influir y/o manipular las
acciones de las personas para obtener informacion o
lograr que realicen tareas que, naturalmente, no
harian.
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LA VENTANA DEL R@S

FENOMENOLOGIA DELINCUENCIAL: FRAUDE

AL CEO

AUTOR: CRISTOBAL ALZAMORA MORENO

Los ataques de ingenieria social dirigidos conllevan un
proceso de obtencion de informacion previo y un
analisis en profundidad que podra incluir, entre otros:

o Estructura, funcionamiento y organigrama de la
organizacion.

¢ Relaciones comerciales y con otros terceros.

e Protocolos de seguridad de la organizacion y
vulnerabilidades.

 Informacién y patrones de comportamiento de
las victimas.

o Obtencion de modelos de documentacién de la
organizacion y de las victimas.

o Patrones de comunicacién corporativa.

Ademas de técnicas de ingenieria social, hacking e
infecciones de malware, se pueden utilizar:

e Técnicas de acceso fisico a instalaciones o
dispositivos electronicos.

o Técnicas de vigilancia personal o mediante
medios tecnoldgicos.

o Técnicas OSINT para
informacion.

la obtencion de

o Compra de informacion en el mercado negro
para su explotacion.

e Trashing fisico (revision de basura).

e Técnicas de clonado de dispositivos o tarjetas
sim.

La confianza como vulnerabilidad

Una de las vulnerabilidades explotada con mayor
asiduidad por los delincuentes es la confianza que,
entre otras, puede ser generada por las siguientes
situaciones:

o Origen conocido correos electronicos,
mensajes, documentos o dispositivos usb
recibidos. Que el remitente sea conocido y
con contacto frecuente, o perteneciente a una
Administracién u organismo oficial, 0 que se
utilicen plataformas de confianza y calificadas
de seguras, facilita que el receptor no dude de
su legitimidad o procedencia.

e La pertenencia a determinados colectivos
de las personas con las que se interactua.
El hecho de portar un determinado uniforme
puede facilitar que las personas no duden de la
presencia de un individuo en determinados
espacios 0 que sean mas propensas a facilitar
informacién.

o La apariencia, simpatia, sexo y seguridad
de la persona con la que se interactia,
puede facilitar que la victima vea a un individuo
como mas confiable.

Formacion y concienciacion

Una de las premisas mas importantes en
ciberseguridad es que no existen “vigilantes eficaces”
mas alla de nosotros mismos. Regular nuestro
comportamiento on-line, capacitarnos y poner los
medios necesarios para dificultar al delincuente la
consecucion de sus objetivos son las mejores
medidas de prevencion, es decir, LA FORMACION Y
LA CONCIENCIACION.

PouICIiA, NATCTION

UNIDAD CENTRAL DE SEGURIDAD PRIVADA “R@S 2.0” Telf.: 915821004

-6-

Email: redazul@policia.es



;. COMO ESTABLECER UNA CULTURA DE
SEGURIDAD EN LA EMPRESA?

FUENTE: INCIBE

Bajo el lema “una cadena es tan fuerte como su
eslabon mas deébil”, el INCIBE aborda en un nuevo
dossier la cultura de seguridad en la empresa,
concienciando de que es necesario invertir en la
formacion en ciberseguridad de los usuarios finales de
los sistemas de informacion de cada entidad.

EL USUARIO ES EL ESLABON MAS IMPORTANTE DE
LA CADENA DE LA SEGURIDAD

El desarrollo, junto con la integracion de una cultura
de seguridad dentro de una organizacién, es un
proceso complejo, dilatado en el tiempo que, ademas ,
requiere que los empleados interioricen unas pautas
de actuacidbn en sus actividades rutinarias que
garanticen la seguridad de la informacion. De acuerdo
con esto, la percepcion que tienen estos trabajadores
sobre los protocolos de ciberseguridad es
generalmente negativa, creyendo que se trata de
procedimientos que dificultan sus labores.

Para tratar de reducir al maximo estas incomodidades,
la empresa debe de establecer las siguientes
recomendaciones:

1. FORMACION EN SEGURIDAD
Es habitual que la formacién en seguridad de la
informacién en las organizaciones sea nula, a pesar
de que el Reglamento General de Proteccion de
Datos considere obligatoria la formacion de los
empleados en materia de seguridad de los datos
personales. Adicionalmente a estos datos personales,
también es de especial interés la seguridad del resto
de informacién que trata la entidad, como por ejemplo
datos de facturacion o de clientes, entre otros.
Algunos aspectos a considerar en la formacion del
personal son:
e Aprender a reconocer ataques de ingenieria
social, asi como a prevenirlos.
o  Proteger adecuadamente el puesto de trabajo:
uso de antivirus, actualizaciones, etc.
e Poner en préactica controles de acceso fisico:
dependencias autorizadas, acompafiamiento a
clientes y proveedores...

e Conocer el manejo de dispositivos

electronicos.

. Entender los riesgos que puede conllevar el
acceso a paginas web externas, descargas o
actualizaciones no validadas por el
departamento de informética de la corporacion.

Otra problematica afiadida en este aspecto, es la

incesante evolucion de la tecnologia, lo que

inevitablemente obliga a que esta formacion sea
continuada y no puntual en el tiempo.

Ademas, hay que tener en cuenta que no todo el

personal necesita el mismo tipo de conocimientos en

materia de seguridad, adecuando el grado de
especializacion a cada puesto de trabajo.

Actualmente, en las empresas la mayoria de

empleados utiliza dispositivos conectados a los

sistemas corporativos, por lo que la seguridad no
debe limitarse Unicamente a los aspectos técnicos,

sino que también debe incorporar aspectos legales y

organizativos.

2. ESTABLECER POLITICAS, NORMATIVAS Y
PROCEDIMIENTOS DE SEGURIDAD

Una vez formados los responsables de dirigir las
formas de actuar en cada empresa, es necesario
elaborar los procedimientos y protocolos de actuacién,
los cuales deben contar, en lineas generales, con una
serie de tareas clasificadas en:

o  Cuestiones técnicas: alta de un nuevo
usuario en el dominio corporativo, acceso a
aplicaciones e instalacion de estas...

e  Cuestiones administrativas: firma de un
acuerdo de confidencialidad, formacion...
Ademas de documentar todos estos pasos, es preciso
especificar lo que se puede y lo que no se puede
hacer con los recursos materiales que el empleado
tenga a su disposicidn, relacionados con los
procesos disciplinarios o sanciones a aplicar en

caso de infringir estas normas.
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;. COMO ESTABLECER UNA CULTURA DE
SEGURIDAD EN LA EMPRESA?

FUENTE: INCIBE

3. SUPERVISAR QUE SE CUMPLEN LAS
BUENAS PRACTICAS EN SEGURIDAD

Para poder garantizar el cumplimiento de los
protocolos establecidos, es necesario que exista un
responsable de seguridad, que se encargue de velar
por:

e Lavigencia y actualizacion de la normativa
y procedimientos establecidos, atendiendo a
posibles cambios de circunstancias o
legislacion.

e La implantaciéon de los mismos y su
cumplimiento efectivo por parte del personal
de la corporacién. Para ello hay que contar con
mecanismos que permitan esta supervision,
tales como auditorias internas o externas,
incluyendo las auditorias informéticas y base
de datos corporativas para avalar la
trazabilidad de las operaciones.

Mas especificamente, es interesante hablar del
control del uso del correo electronico, al tratarse
de una herramienta de uso tanto profesional como
personal. Esto puede provocar un conflicto entre el
derecho de supervisién de la empresa y el derecho de
privacidad del empleado. Lo més importante es tener
en cuenta que dicha supervisidn siempre debe
respetar el principio de proporcionalidad,
controlando la actividad del usuario cuando la
organizacion tiene fundadas sospechas de que éste
hace un uso no autorizado del correo. Habitualmente,
el conocimiento por parte de los empleados de la
existencia de sistemas de monitorizacién o de un
régimen sancionador asociado al incumplimiento de
las normas tiene un efecto disuasorio, que también
debe formar parte de la cultura de la seguridad.

4. REALIZAR ACCIONES DE SENSIBILIZACION Y
CONCIENCIACION EN SEGURIDAD PARA LOS
EMPLEADOS

Todo lo anteriormente expuesto es necesario, pero no
suficiente para crear una cultura de seguridad. Es
crucial asegurarse de que todos los empleados estén
implicados en este aspecto, y que sean conscientes
de la importancia que tiene la informacion que
manejan. Las campainas de sensibilizaciéon y
concienciacion son un instrumento fundamental para
mantener los niveles de seguridad adecuados, ya que
los empleados, no solo son los encargados de cumplir
con las normas de seguridad, sino que también son
una de las partes mas importantes en el mecanismo
interno de revision y mejora en este ambito.

El objetivo de la empresa debe ser concienciar al

IN AL

personal sobre su papel en el mantenimiento de la
informacién de la empresa. Como ya se ha
comentado, la continua evolucién tecnoldgica conlleva
paralelamente el desarrollo de nuevos riesgos
asociados, como ocurre con el uso de los BYOD
(Bring Your Own Device). Esto es, el uso de
dispositivos personales del trabajador conectados a la
red corporativa para leer su correo electronico,
acceder a aplicaciones, etc. En estos casos, es
imprescindible concienciar al personal sobre el riesgo
que supone almacenar informacién confidencial en
dispositivos “no controlados”.

Igualmente, de acuerdo con los numerosos avisos que
el INCIBE difunde reiteradamente, los trabajadores
deben tener conocimientos basicos sobre los
frecuentes ataques mediante ingenieria social que
sufren la mayor parte de usuarios de Internet. A
continuacién, se enumeran algunos temas sobre los
que es conveniente sensibilizar:

- Uso seguro de redes WiFi y correo electronico

- Practicas de navegacidn segura

- Identificacion de virus y malware

- Gestion de contrasefias

- Clasificacion de la informacion

- Borrado seguro de informacion, ademas de

destruccion segura de documentacion en papel.

- Usode USB

- Seguridad en dispositivos méviles

- Uso de programas de mensajeria instantanea

- Riesgo de las redes sociales

- Ingenieria Social

Si incrementamos la seguridad de la empresa,
mejoramos la imagen de la misma de cara al cliente,
lo que evidentemente repercute de forma positiva en
el negocio empresarial. En otras palabras,
concienciar en seguridad de la informacién es
rentable para la empresa.

D a0

Enlace al dossier
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PROTOCOLO DE DENUNCIAS
AMPLIACION
LOS

DE
A

PROPUESTA
AGRESIONES
SANITARIOS

IN SITU:
A LAS
PROFESIONALES

El fendomeno de las agresiones en ambito sanitario
observado en los ultimos afios incide negativamente
de forma sustancial en el bienestar y seguridad
personal de los profesionales de la salud, y ademas
puede repercutir negativamente en la calidad de la
esencial asistencia que prestan al conjunto de la
sociedad.

Con el fin de implementar nuevas medidas
especificas que permitan frenar la evolucién de este
fendmeno, en el que dos de cada tres casos el autor
de la agresion es el propio paciente, y alrededor del
15% son reincidentes, desde la Oficina del
Interlocutor Policial Nacional Sanitario,
dependiente de la Unidad Central de Seguridad
Privada de la Policia Nacional, se ha formulado una
propuesta a la Secretaria de Estado de Seguridad con
la finalidad de ampliar el Protocolo de denuncias “in
situ”, con apoyo telematico, para determinados delitos
leves, aprobado por la Instruccion nim. 5/2020, de la
Secretaria de Estado de Seguridad.

Dicho Protocolo de denuncias “in situ” tiene por objeto
el aprovechar las facilidades tecnoldgicas disponibles
para establecer un procedimiento que permita, con
apoyo telematico, la presentacion de denuncias ante
agentes de las Fuerzas y Cuerpos de Seguridad del
Estado por la comisién de determinados delitos leves
sin necesidad de que sus responsables, empleados o
personal de seguridad privada de los
establecimientos adheridos deban desplazarse hasta
las dependencias policiales para presentarlas.

De procederse a la ampliacion del Protocolo, se
podria aplicar cuando simultdneamente se cumplan
respecto a los presuntos autores criminales o
complices las circunstancias ya previstas actualmente
para los establecimientos comerciales, siendo los
mismos:

e Que elllos autor/es se encuentre/n a

disposicion policial en el centro sanitario.

e Que haya/n sido/s sorprendido/s in fraganti.
Por otro lado, los centros sanitarios deben reunir los
requisitos exigidos actualmente a las entidades
comerciales y sus establecimientos, esto es:

e Disponer de un departamento de seguridad
formalmente constituido.

e Tener contratado un servicio de vigilantes de
seguridad privada.

o Estar en disposicion de cumplir las condiciones
logisticas necesarias para garantizar tanto la
correcta conectividad a los entornos web de
las Fuerzas y Cuerpos de Seguridad del
Estado territorialmente competentes.

e Contar con un lugar que garantice en un marco
de privacidad suficiente para ejecutar el resto
de obligaciones operativas derivadas.

Para adherirse, una persona con capacidad de
representacion suficiente para obligarse en su
nombre, debera suscribir un documento de adhesién
con la Policia Nacional, con la Guardia Civil o
separadamente con ambos, segun el Cuerpo
territorialmente competente.

Se estima que la implementacion del Protocolo de
denuncias “in situ” en el @mbito sanitario conseguiria
disminuir el numero de agresiones a los profesionales
sanitarios e, indirectamente, supondria un impulso en
la creacion de departamentos de seguridad, asi como
en el establecimiento de medidas de seguridad y en
la contratacion de vigilantes de seguridad.
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LOS PASADORES DE LAS MENCIONES
HONORIFICAS DEL PERSONAL DE
SEGURIDAD PRIVADA

La Orden INT/318/2011, de 1 de febrero, sobre personal de seguridad privada, establece en su articulo 36 que,
el personal de seguridad privada que sobresalga en el cumplimiento de sus obligaciones, puede ser distinguido
con Menciones Honorificas de las Categorias A y B. Las menciones se otorgan teniendo en cuenta la especial
peligrosidad, penosidad, iniciativa profesional o transcendencia social concurrentes en las personas
mencionadas.

La misma Orden Ministerial prevé que las menciones honorificas permiten el uso de un pasador o distintivo
especifico sobre el uniforme, con el disefio que se determine. El disefio del pasador no podra confundirse con
los de las Fuerzas y Cuerpos de Seguridad ni de las Fuerzas Armadas.

Por ello, desde esta Unidad Central de Seguridad Privada, y al objeto de visibilizar la distincion y
reconocimiento otorgado a aquellos profesionales de la seguridad privada a los que se les ha concedido una
mencién honorifica, se ha elevado una propuesta a la Secretaria de Estado de Seguridad para la creacion de
un pasador para cada una de los categorias de menciones honorificas.

En el caso de ser aceptada la propuesta y creados los pasadores, la posesion de las correspondientes
menciones honorificas daria derecho a poder ostentar los correspondientes pasadores sobre el uniforme,
pudiéndose portar tantos pasadores como menciones honorificas se poseyeran.

MODELOS DE PASADOR PROPUESTOS

. Mencién Honorifica Categoria A:

. Mencién Honorifica Categoria B:

PoOouLICiA NAGIONAL
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PREGUNTAS FRECUENTES

¢Puede reducirse, por condiciones econdémicas, un servicio de seguridad
privada, sin que se revisen las condiciones de seguridad minimas establecidas

por el Jefe o Director de Seguridad?

El articulo 38 de la Ley 5/2014 de 4 de abril, de
Seguridad Privada, bajo el titulo “Prestacion de
servicios de  seguridad privada”, establece en sus
apartados 1° y 3° lo siguiente: “1. Los servicios de
segquridad privada se prestaran de conformidad con lo
dispuesto en esta ley, en particular en sus articulos 8
y 30, y en sus normas de desarrollo, con arreglo a las
estipulaciones del contrato, asi como, en su caso, con
la autorizacion concedida o declaracion responsable
presentada. 3. Reglamentariamente se estableceran
las condiciones y requisitos para la subcontratacion
de servicios de seguridad privada.” En este sentido, el
articulo 23 del R.D.2364/1994 por el que se aprueba
el Reglamento de Seguridad Privada, con el titulo:
“‘Adecuacion de los servicios a los riesgos”, establece
que: “Las empresas inscritas y autorizadas para el
desarrollo de las actividades a que se refieren los
parrafos a), b), ¢) y d) del articulo 1 de este
Reglamento, antes de normalizar la contratacion de
un servicio de seguridad, deberan determinar bajo su
responsabilidad la adecuacion del servicio a prestar
respecto a la seguridad de las personas y bienes
protegidos, asi como la del personal de seguridad que
haya de prestar el servicio, teniendo en cuenta los
riesgos a cubrir, formulando, en consecuencia, por
escrito, las indicaciones procedentes”.

Por otro lado, el articulo 96.1 del ya citado
Reglamento, determina que: “Los servicios de
seguridad se prestaran obligatoriamente bajo la
direccion de un jefe de seguridad, en las empresas de
sequridad inscritas para fodas o alguna de las
actividades previstas en el articulo 1.1, parrafos a), b),
c) y d) del presente Reglamento, y en las
delegaciones o sucursales abiertas de acuerdo con lo
dispuesto en el articulo 17.2 de este Reglamento”. El
articulo 35.1 de la ya referida Ley 5/2014 de
Seguridad Privada, enumera las funciones del Jefe de
Seguridad, sefialando, entre otras, las de: “realizar el
analisis de situaciones de riesgo y la planificacion y
programacion de las actuaciones precisas para la
implantacion 'y realizacion de los servicios de
sequridad privada.” Sefialar, por Ultimo, la necesidad
de tener presente lo dispuesto en el articulo 51.3 de la
Ley 5/2014 de Seguridad Privada, en cuanto a la
posibilidad que tiene el Ministerio del Interior, 0 en su

caso, el 6rgano autonémico competente, de poder
ordenar a los fitulares de establecimientos o
instalaciones industriales, comerciales y de servicios y
los organizadores de eventos, la adopcion de
medidas de seguridad que reglamentariamente se
establezcan.

Teniendo en cuenta la normativa de seguridad
privada de aplicacién a la consulta realizada, indicar
que, salvo la existencia de obligacion de disponer de
un numero minimo de vigilantes para la proteccién de
este tipo de instalaciones, por haberlo dispuesto asi la
Autoridad competente, conforme al criterio, ya
expuesto, del articulo 51.3 de la Ley de Seguridad
Privada, corresponde al usuario decidir sobre el
numero de vigilantes de seguridad y los horarios de
prestacion del servicio, consignandose todo ello en el
correspondiente contrato de arrendamiento del
servicio de seguridad privada. No obstante lo anterior,
a la hora de implantar los servicios de seguridad
privada, correspondera al Jefe de Seguridad de la
empresa contratada, o en su caso, al Director de
Seguridad de la usuaria de los servicios contratados,
el analisis de las situaciones de riesgo, asi como la
planificacion y programacion de las actuaciones
precisas, teniendo sus indicaciones, en principio,
caracter de recomendacion para el titular de la
instalacion, que, como se ha sefialado anteriormente,
es el responsable de adoptar la decision final en
cuanto al numero de personal y horario en la
prestacion de los servicios.

POouLICTA, NATCION
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PREGUNTAS FRECUENTES

¢Un vigilante de seguridad con puesto en un hospital, puede realizar purgas de
los grifos del centro diariamente?

En virtud del articulo 6.2.d) de la Ley de Seguridad Privada, se establece como actividad compatible la de
“comprobacion y control del estado y funcionamiento de calderas, bienes e instalaciones en general, en
cualquier clase de inmuebles, para garantizar su conservacion y funcionamiento”. Por ello, estos servicios y
funciones podran prestarse o realizarse por empresas y personal de seguridad privada, siempre con caracter
complementario o accesorio de las funciones de seguridad privada que se realicen y sin que en ningin caso
constituyan el objeto principal del servicio que se preste.

¢Puede un vigilante de seguridad atender al rescate de personas que puedan
quedarse atrapadas en un ascensor dentro de la instalacion en la que presta
servicio, cuando no se encuentre en las mismas el personal de mantenimiento?

Por parte de esta Unidad, se significa que, conforme a la Ley 5/2014 de Seguridad Privada, en su articulo
32.1.a) corresponde a los vigilantes de seguridad, entre otras, “ejercer la vigilancia y proteccion de bienes,
establecimientos, lugares y eventos, tanto privados como publicos, asi como la proteccion de las personas que
puedan encontrarse en los mismos llevando a cabo las comprobaciones, registros y prevenciones necesarias
para el cumplimiento su mision”.

Asi mismo, en el articulo 6 de la citada Ley, se regulan las actividades compatibles. Concretamente, el punto 2
determina:

“Quedan también fuera del ambito de aplicacion de esta ley a no ser que impliquen la asuncién o realizacion de
servicios o funciones de seguridad privada, y se regiran por las normas sectoriales que les sean de aplicacion
en cada caso, los siguientes servicios y funciones:

Las de informacion o de control en los accesos a instalaciones comprendiendo el cuidado y custodia de las
llaves, la apertura y cierre de puertas, la ayuda en el acceso de personas o vehiculos, , el cumplimiento de la
normativa interna de los locales donde presten dicho servicio, asi como la_ejecucion de tareas auxiliares o
subordinadas de ayuda o socorro, todas ellas realizadas en las puertas o en el interior de inmuebles, locales
publicos, aparcamientos, garajes, autopistas, incluyendo sus zonas de peajes, areas de servicio, mantenimiento
y descanso, por porteros, conserjes y demas personal auxiliar analogo”.

Por lo anteriormente expuesto, desde esta Unidad Central de Seguridad Privada se considera que el auxilio o
rescate de personas que se encuentren encerradas en un ascensor, es una funcién que puede ser desarrollada
por vigilantes de seguridad, si bien deberan contar con la formacién especifica requerida para realizar tales
practicas.

Q_p
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PREGUNTAS FRECUENTES

¢Es obligatorio que la delegacion de funciones del jefe de seguridad de una
empresa se deba hacer en cada provincia?

Como consideracion previa, hay que tener en cuenta
que la delegacién de las funciones de los jefes de
seguridad viene regulada en el art. 35.3 de la Ley
512014, de 4 de abril, de Seguridad Privada, que
establece: “El ejercicio de funciones podra delegarse
por los jefes de seguridad en los términos que
reglamentariamente se dispongan”. Asi mismo, el
articulo 99 del Real Decreto 2364/1994, de 9 de
Diciembre, regula la delegacion de funciones de los
jefes de seguridad de forma que: “Los jefes de
seguridad podran delegar tnicamente el ejercicio de
las facultades para autorizar el traslado de armas o la
obligacion de efectuar personalmente el traslado, y
las relativas a comunicacion con las Fuerzas y
Cuerpos de Seguridad y a subsanacion de
deficiencias o anomalias, asi como las de direccion e
inspeccion del personal y servicios de seguridad
privada, lo que requerira la aprobacion de las
empresas, y habra de recaer, donde no hubiera jefe
de seguridad delegado, en persona del Servicio o
Departamento de Seguridad que retna analogas
condiciones de experiencia y capacidad que ellos;
comunicando a las dependencias de las Fuerzas y
Cuerpos de Seguridad el alcance de la delegacion y
la persona o personas de la empresa en quienes
recae, con expresion del puesto que ocupa en la
propia empresa. Asimismo, deberdn comunicar a
dichas dependencias cualquier variacion que se
produzca al respecto, y en su caso la revocacion de la
delegacion”. A este respecto, el articulo 18 de la
Orden INT/318/2011, de 1 de febrero, sobre personal
de seguridad privada dice que: 4(...) 2. Lo establecido
en el articulo 99 del Reglamento de Seguridad
Privada sobre delegacion de funciones del jefe de
sequridad, sera también aplicable al director de
sequridad. 3. La delegacion de funciones de los jefes
y directores de seguridad debera recaer
respectivamente en personas integradas en su
empresa 0 departamento de seguridad. (...) 5. Estas
delegaciones de funciones se documentaran
mediante solicitud remitida a la Unidad Organica
Central de Sequridad Privada del Cuerpo Nacional de
Policia, que registrara, si procede, la correspondiente
aceptacion, que debera exhibir el interesado ante los

miembros de los Cuerpos de Seguridad que se lo
requieran”. Con base en lo expuesto, las empresas de
seguridad privada deben comunicar a la Unidad
Central de Seguridad Privada el alcance de la
delegacion, asi como la personals de la mercantil en
quienes recae dicha delegacién. El “alcance de la
delegacion” vendria referido a las funciones que
podrian ser objeto de delegacion, atendiendo al
ambito material, y no respecto al territorial del mismo,
que podrian, o no, especificarlo en la solicitud remitida
ala UCSP para que procediera a su aceptacion.

Con la entrada en vigor de la Ley 5/2014, de 4 de
abril, de Seguridad Privada, se modifico Ila
interpretacion dada al contenido del articulo 99 del
RSP, en el sentdo de que el “alcance” va
directamente relacionado con las  funciones objeto
de delegacion, y no al ambito territorial de la misma.
No obstante, quien delega podria establecer
restricciones, en cuanto a la delegacion de funciones,
acotando tanto el ambito material de la  delegacion
funcional como el ambito territorial sobre el que puede
ejercerse la delegacion efectuada.
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NOTICIAS

EL DIA DE LA SEGURIDAD PRIVADA EN RED AZUL 21: CONTINUAMOS JUNTO A LOS
VALENCIA'Y EXTREMADURA VIGILANTES

El Dia de la Seguridad Privada en la provincia de | 5 ynidad Central de Seguridad Privada contintia
Valencia, que estuvo presidido por el Subdelegado ygjtando a los vigilantes de seguridad en sus puestos

del Gobierno, se celebro por primera vez a nivel  ge trahajo, afianzando la relacién de los mismos con la
provincial en lugar de autondmico. Se entregaron  pyjicia Nacional

165 menciones honorificas, con especial
reconocimiento a la labor de los vigilantes de
seguridad que prestaron servicio en hospitales y
centros de salud durante la pandemia.

La comisidén organizadora reconocié a la Policia
Nacional con la entrega de una placa al Jefe
Superior de Policia de Valencia que fue recogida
por su Jefe Regional de Operaciones, el cual felicit
a los mencionados por la profesionalidad
demostrada, subrayando el papel esencial que la
seguridad privada desempefia en nuestra sociedad.

b 4

VALENCIA

En Badajoz, el acto del “XI Dia de la Seguridad
Privada de Extremadura” estuvo presidido por la
Delegada del Gobierno en la comunidad, a la que
acompafiaron el Comisario Provincial de Badajoz y
el Jefe de la Unidad Central de Seguridad Privada.
Se entregaron 24 menciones honorificas a personal
de seguridad privada y también se reconocié la
labor de la Policia Nacional con la entrega de una
placa conmemorativa a la Jefatura Superior de
Policia de Extremadura que fue recogida por el
Comisario Provincial de Badajoz.

BADAJOZ
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NOTICIAS

CUARTO CONGRESO DE DERECHO SANITARIO
DE LA COMUNIDAD VALENCIANA

Durante los dias 30 de septiembre y 1 de octubre
se celebrd en en el Paraninfo de la Universidad
CEU Cardenal Herrera en Alfara del Patriarca
(Valencia) la cuarta edicion del Congreso de
Derecho Sanitario de la Comunidad Valenciana
organizado por la Asociacion de Derecho Sanitario
de la Comunidad Valenciana.

Al mismo, acudieron invitados por la organizacion
tanto el Interlocutor Policial Nacional Sanitario junto
a un integrante de su Equipo y los Interlocutores
Territoriales de Valencia y Alicante.

Entre los diferentes temas que se trataron, cabe
destacar por su estrecha relacidn con las
consecuencias de las agresiones a sanitarios la
ponencia titulada “Impacto del Covid-19 en los
profesionales sanitarios. Afectaciones psicoldgicas
y repercusion laboral.”

EL DIA DE LA POLICIA EN CORDOBA:
RECONOCIMIENTOS AL SECTOR SANITARIO

El pasado dia 1 de octubre se celebrd el Dia de la
Policia en Cérdoba.

Entre diferentes reconocimientos que se realizaron,
especial mencion merece el que se hizo al hospital
universitario Reina Sofia, al Colegio de Médicos y al
Colegio de Enfermeria de dicha provincia, de los que
hicieron entrega la Subdelegada del Gobierno y el
Comisario Provincial de Cérdoba, subrayando con ello
los méritos por su labor durante la pandemia, asi como
la estrecha colaboracién del sector sanitario con la
Policia Nacional a través del Interlocutor Policial

Territorial Sanitario.
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NOTICIAS

LA FORMACION A VIGILANTES DE SEGURIDAD
DEL SECTOR SANITARIO SE EXTIENDE A LOS
DEL RESTO DE SECTORES

El pasado mes de junio se inici6 una formacion
telematica dirigida a los vigilantes de seguridad que
prestan servicio en el sector sanitario, la cual ha
continuado durante el mes de septiembre.

El contenido de la misma son las técnicas y
herramientas de comunicacion para gestionar
situaciones conflictivas y que las mismas no deriven
en violentas.

Estos contenidos fueron elaborados por las expertas
del Equipo Nacional del Interlocutor Policial Sanitario
de la Policia Nacional encuadrado en la Unidad
Central de Seguridad Privada y dirigidos en su inicio a
la formacion del personal sanitario con el objetivo de
disminuir el nimero de agresiones sufria por el
mismo.

En vista del éxito de la formacién impartida a los
profesionales de la salud, se decidi6 extender dicha
formacion al personal de seguridad que desarrolla su
servicio en el ambito sanitario por ser, en muchas
ocasiones, victimas colaterales de las agresiones que
se producen en el ambito de la atencidn sanitaria.

En vista de la demanda de los profesionales del
sector de la seguridad privada para que dichas
técnicas y herramientas de comunicacion fueran
también dadas a conocer a los vigilantes de
seguridad que desarrollan su servicio en otros
ambitos, se decidio abrir dichas jornadas de
formacion a todos los vigilantes de seguridad y se
complementaron los contenidos impartiendo, ademas,
técnicas basicas de autoproteccion y de defensa
personal policial.

Estds acciones formativas se van a continuar
impartiendo para dar respuesta a los requerimientos
de los profesionales de la seguridad privada para
recibir dicha formacion.

FINALIZACION DE PRACTICAS EN LA UCSP DE
ALUMNOS DE LA UNIVERSIDAD ANTONIO
NEBRIJA

Telf.: 915821004
-16-

periodo de practicas en la Unidad Central de
Seguridad Privada cinco alumnos de la Universidad
Antonio de Nebrija que se ha llevado a cabo en
vitud del “Convenio de Colaboracion entre el
Ministerio del Interior y la Universidad Antonio

Nebrija para el desarrollo de practicas
universitarias”, firmado el 19 de agosto de 2019.

Las préacticas han supuesto la culminacién de los
estudios correspondientes al Master Universitario en
Seguridad y Defensa y al Master Universitario en
Relaciones Internacionales, y han tenido una
duracién de 250 horas, con un aprovechamiento
excelente por parte de todos los alumnos.
Continuando con esta labor de tutorizacién, a
primeros del mes de septiembre se incorporaron
tres nuevos alumnos que también realizaran sus
practicas en la Unidad Central.

Email: redazul@policia.es
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NOTICIAS

POLICIA NACIONAL DETIENE A UNA
ASPIRANTE A VIGILANTE DE SEGURIDAD POR
FALSIFICACION DOCUMENTAL DURANTE LAS
PRUEBAS SELECTIVAS

Durante el ultimo proceso de seleccién para vigilante
de seguridad, escolta privado y vigilante de
explosivos, el Grupo Operativo de Investigacién de la
Unidad Central de Seguridad Privada detuvo a una
aspirante, a la cual se le imputaron dos delitos de
falsedad documental .

La aspirante habia superado las pruebas selectivas,
y en la fase de entrega documental para la
acreditacion del cumplimiento de los requisitos
exigidos en la normativa vigente, presentd dos
documentos que levantaron las sospechas de los
funcionarios del Area de Procesos Selectivos de la
Divisién de Formacion y Perfeccionamiento sobre la
autenticidad de los mismos, por lo que informaron a
la Unidad Central de Seguridad Privada de la
Comisaria General de Seguridad Ciudadana.

Las gestiones realizadas por el Grupo Operativo de
Investigacion de la Unidad Central confirmaron la
falsedad de la documentaciéon aportada por la
aspirante, por lo que se procedié a su detencion y
puesta en conocimiento de los hechos a la Autoridad
Judicial, que abri6 un procedimiento para el
enjuiciamiento penal de los hechos.

PouIlcCciAaA, Na

LA POLICIA NACIONAL DESARTICULA UN
GRUPO CRIMINAL POR UN FRAUDE DE MAS DE
4.000.000 DE EUROS A LA SEGURIDAD SOCIAL
A TRAVES DE EMPRESAS DE SEGURIDAD

En una investigacion de la Policia Nacional llevada a
cabo de forma conjunta entre la Unidad Central de
Delincuencia Econémica y Fiscal (Comisaria General
de Policia Judicial) , la Unidad Central de Seguridad
Privada (Comisaria General de Seguridad
Ciudadana) y la Unidad Territorial de Seguridad
Privada de la Comisaria Provincial de Cadiz, se
desarticuld un  grupo criminal que habia defraudado
més de 4.000.000 de euros a la Tesoreria General de
la Seguridad Social mediante un complejo entramado
de empresas de seguridad.

El entramado empresarial llevaba a cabo diferentes
actuaciones con el objetivo de no abonar las grandes
deudas generadas con la Seguridad Social.

Utilizaban a personas con escasos conocimientos en
la gestién de este tipo de empresas, o familiares
desvinculados de los negocios, con el fin de dificultar
la identidad del verdadero responsable del pago.

Asimismo se detectaron trabajadores que no estaban
dados de alta, exigencia de trabajar mas horas que
las estipuladas en los contratos, no conceder
vacaciones 0 no pagar los salarios

Telf.: 915821004
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NOTICIAS

LA POLICIA NACIONAL ALERTA DE UNA
MODALIDAD DE FRAUDE BANCARIO MEDIANTE
SMS Y LLAMADAS TELEFONICAS

La nueva modalidad detectada combina el envio de
SMS falsos, que simulan proceder de la entidad
bancaria de la que la victima es cliente, junto con
posteriores llamadas de supuestos empleados del
banco con el fin de aumentar la credibilidad del
engano.

El SMS que recibe la victima alerta con el siguiente
mensaje: “Hemos detectado intentos de acceso
sospechosos a su cuenta. Debe activar su sistema de
seguridad web o bien su cuenta quedara bloqueada’.
Ademas, incluye un enlace que hace creer al usuario
que le reconducira al acceso a su banca electrdnica,
cuando en realidad le dirige a una pagina web falsa
donde le solicitan sus datos bancarios. Ademas, en
esa web se advierte que el usuario recibira una
llamada telefénica para realizar las supuestas
verificaciones de seguridad.

Cuando los estafadores se ponen en contacto
telefonico con las victimas, las informan de que
existen movimientos sospechosos en su cuenta y que
para resolverlos necesitan sus claves de firma
electronica. Mientras hablan, y para dar mayor
credibilidad al engafio, pueden emitir nuevos SMS
informando de las supuestas gestiones. Con este
elaborado proceso, los delincuentes consiguen tener
acceso total a la banca online de sus victimas y
pueden realizar pagos Yy transferencias mientras
mantienen la comunicacion con los estafados.

PoOouLICIA. NAC
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LA POLICIA NACIONAL EN LAS Il JORNADAS
TECNICAS DE SEGURIDAD EN CASINOS Y
ESTABLECIMIENTOS DE JUEGO

En el mes de septiembre, se celebrd en el Casino
Gran Madrid de Torrelodones (Madrid), organizada
por CUADERNOS DE SEGURIDAD, la Il Jornada
Técnica de Seguridad en Casinos y Establecimientos
de Juego, contando con la asistencia de integrantes
de la Unidad Central de Seguridad Privada de la
Policia Nacional.

En el acto participaron ponentes de diferentes areas
relacionadas con el sector, incluida una relacionada
con la inteligencia aplicada al &mbito de la seguridad.
Ademas, se trataron temas como la gestién de crisis
0 la responsabilidad penal de los Directores de
Seguridad.  Especialmente destacada fue la
exposicion realizada por la Inspectora de la Policia
Nacional Monica Alba, Jefa de uno de los grupos
CENPIDA (Centro Nacional Policial por la Integridad
en el Deporte y las Apuestas) del Servicio de Control
de Juegos de Azar (Comisaria General de Policia
Judicial), que hizo hincapié en cuestiones préacticas
vinculadas con la prevencion e investigacién de los
delitos relacionados con el juego.

De las diferentes presentaciones quedd evidenciado
la cada vez mas habitual e importante figura de la
colaboracion, no sélo entre el sector de la seguridad
privada y las Fuerzas y Cuerpos de Seguridad, sino
también entre el propio sector, en este caso, la
colaboracion y cooperacion entre los diferentes
departamentos de seguridad que garantizan el buen
desenvolvimiento de las actividades ludicas de los

Ccasinos.
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NOTICIAS

LA POLICIA NACIONAL EN LA
SOBRE CRA’S

I JORNADA

El 22 de septiembre se celebré un evento on line
sobre el impacto de las tecnologias en la gestion de
alarmas: nuevos retos y oportunidades.

En este encuentro, organizado por la revista
SEGURITECNIA, se trataron temas tales como el
balance de situacion de las Centrales Receptoras de
Alarmas (CRA) en Espafia, los nuevos entornos
tecnolégicos y el enfoque de una seguridad integral
como requerimiento regulatorio en la Unién Europea,
participando profesionales de seguridad privada asi
como representantes de la seguridad publica de las
diferentes Fuerzas y Cuerpos de Seguridad, entre
ellos el Jefe de la Unidad Central de Seguridad
Privada, el Comisario Principal Manuel Yanguas
Menéndez, el cual expuso el papel que representa la

LA POLICIA NACIONAL EN EL “DESAYUNO
VIRTUAL SOBRE LA BIOMETRIA EN SEGURIDAD
PRIVADA”

El 30 de septiembre se celebro el “ Desayuno virtual
sobre biometria en seguridad privada”, organizado
por la Asociacion Espafiola de Empresas de
Seguridad ( AES).

En el mismo se trataron diferentes cuestiones
relacionados con la biometria y su aplicacién por los
agentes del sector de la seguridad privada como fue
la legitimacion tecnoldgica en seguridad privada.

El desayuno conté con la participacién del Inspector
de la Policia Nacional Sergio Castro del Grupo de
Fisonémicos de la Unidad Central de Identificacién
de la Comisaria General de Policia Cientifica que
explicd la identificacion facial en el ambito de la
seguridad privada. El Inspector fue presentado por el
Jefe de la Unidad Central de Seguridad Privada.

colaboracion publico-privada.

* Retraso en la comunicacon a Fuerzas y Cuerpos de Seguridad que
abarca desde los 5 minutos hasta 1 hora, en &a mayoria de los casos

+ El servicio de acuda se relrasa conscerablemente a la hora de realkzar
la verificacion perscnal, bien por negigencia o por estar mal dimensionada
Ia duracion del bayocto hasta o lugae

EL RECICLAJE DE LOS VIGILANTES DE SEGURIDAD EN 2021: POSIBILIDAD DE REALIZARSE EL
100 % EN MODALIDAD NO PRESENCIAL

El Ministerio del Interior ha publicado en el mes de septiembre la Orden INT/1019/2021, por la se  adoptan
medidas excepcionales en materia de formacién permanente de los vigilantes de seguridad privada como
consecuencia de la situacion de crisis sanitaria ocasionada por COVID-19.

Aln teniendo en cuenta los avances en la lucha contra la pandemia del COVID-19, especialmente tras la
puesta en practica y desarrollo del plan de vacunacion, el Ministerio del Interior ha estimado conveniente
dispensar, durante 2021, la obligatoriedad de impartir al menos el 50% de la  formacion de actualizacién o
especializacion de  forma presencial, pudiendo impartirse en su totalidad en modalidad no presencial.

Tal y como dice la citada Orden : “Durante el 2021, los cursos anuales de actualizacion o especializacion
para los vigilantes de seguridad a los que se refiere el articulo 57 del Reglamento de Seguridad Privada,
aprobada por el Real Decreto 2364/1994, de 9 de diciembre, y el articulo 7 de la Orden INT/318/2011, de 1
de febrero, sobre personal de seguridad privada, podréan realizarse en su totalidad de forma no presencial.”
Esta medida, de caracter excepcional, no es aplicable a la formacion especifica a la que se refiere el articulo
8 de la Orden INT/318/2011.
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